Ankieta sprawdzajaca cyberbezpieczenstwo firmy
1. Zabezpieczenia Sieciowe

1.1. Czy w Panstwa firmie sa wdrozone systemy IPS/IDS (Intrusion Prevention
System/Intrusion Detection System)?

e Tak
e Nie
e W trakcie wdrazania
1.2. Czy posiadacie mape struktury sieciowej i urzadzen?
e Tak
e Nie
e W trakcie opracowywania

1.3. Czy w waszej firmie stosuje si¢ prawidlowa segmentacje sieci (oddzielenie
segmentow krytycznych od innych)?

o Tak
e Nie
e W trakcie wdrazania

1.4. Czy stosujecie VPN (np. L2TP) do zabezpieczania zdalnego dostepu do sieci
firmowej?

e Tak
e Nie

e W trakcie wdrazania
1.5 Czy w firmie sa wdrozone mechanizmy do monitorowania aktywnosci sieciowej oraz

generowania raportow bezpieczenstwa?
e Tak
e Nie
e W trakcie wdrazania

1.6 Czy w firmie sa wdrozone systemy EDR (Endpoint Detection and Response)?

e Tak

o Jesli tak, prosz¢ podad, jakie rozwigzania s3 wykorzystywane.



e Nie

1.7 Czy firma posiada system SIEM (Security Information and Event Management)?
e Tak
o Jesli tak, prosz¢ podad, jakie rozwigzania s3 wykorzystywane.
e Nie

1.8 Czy firma posiada SOC (Security Operations Center) lub korzysta z ustug
zewnetrznego SOC?

o Tak, posiadamy wewng¢trzne SOC
o Tak, korzystamy z zewngtrznego SOC
e Nie
2. Zabezpieczenie Danych
2.1. Czy stosujecie strategi¢ backupu danych w modelu 3-2-1-1-0?
e Tak
e Nie
e W trakcie wdrazania
2.2. Czy przeprowadzacie regularne testy odtwarzania danych z backupu?
e Tak
e Nie
e Planujemy w przysztosci

2.3 Czy firma korzysta z szyfrowania danych na urzadzeniach mobilnych i nosnikach
wymiennych?

e Tak
e Nie

e Planujemy w przysztosci



3. Zabezpieczenia Uzytkownikow i Urzadzen

3.1. Czy w firmie stosowane sa rozwigzania MFA (np. klucze U2F) do uwierzytelniania?
e Tak
e Nie
e W trakcie wdrazania

3.2. Czy firma posiada aktualne oprogramowanie antywirusowe (np. ESET) oraz
oprogramowanie zabezpieczajace przed ransomware (np. Cybereason)?

e Tak

e Nie

e W trakcie wdrazania
4. Polityki i Procedury

4.1. Czy w firmie jest wdrozona polityka hasel wymagajaca uzywania réznych hasel do
kazdego systemu oraz minimalnej dlugosci 25 znakow?

o Tak
e Nie
e W trakcie wdrazania

4.2 W jaki sposob w firmie przechowywane sq hasla (Menedzery hasel/ Przegladarki
internetowe/ inne)?

4.3. Czy firma posiada wszystkie loginy i hasta administracyjne do urzadzen i systemow
oraz baze¢ hasel na wypadek zakonczenia wspolpracy z I'T?

o Tak
e Nie
e W trakcie organizacji

4.4. Czy posiadacie w firmie polityke cyberbezpieczenstwa i procedury dotyczgce
zarzadzania ryzykiem oraz zakupem technologii?



o Tak

e Nie

e W trakcie opracowywania
5. Aktualizacje i Szkolenia

5.1. Czy przeprowadzacie biezace aktualizacje urzadzen sieciowych, serwerow i
komputerow klienckich?

e Tak, regularnie

o Tak, sporadycznie

e Nie
5.2. Kiedy ostatnio przeprowadzono aktualizacje kluczowych systemow?
5.3. Czy pracownicy firmy regularnie uczestnicza w szkoleniach z zakresu
cyberbezpieczenstwa?

o Tak, regularnie

o Tak, sporadycznie

e Nie
5.4. Kiedy ostatnio przeprowadzono szkolenie z zakresu cyberbezpieczenstwa?
6. Zabezpieczenie Poczty

6.1. Jakie zabezpieczenia stosujecie dla poczty firmowej (np. filtry antyspamowe,
szyfrowanie, DMARC)?

7. Dodatkowe Pytania

7.1. Czy przeprowadzacie regularne audyty bezpieczenstwa IT?
o Tak
e Nie

e Planujemy w przysztosci



7.2. Czy firma posiada plan dzialania w sytuacji kryzysowej (incident response plan) na
wypadek cyberataku?

o Tak
e Nie
e W trakcie opracowywania

7.3. Czy firma korzysta z zewne¢trznych firm do przeprowadzania testow
penetracyjnych?

e Tak, regularnie
o Tak, sporadycznie
e Nie
7.4 Czy firma korzysta z ustug doradczych w zakresie cyberbezpieczenstwa?
e Tak, regularnie
o Tak, sporadycznie
e Nie

7.5 Jak zabezpieczone sa serwerownie i inne krytyczne lokalizacje fizyczne w firmie?

7.6 Czy firma stosuje zasady minimalnych uprawnien w zakresie dost¢pu do systemow?
o Tak
e Nie
7.7 Czy firma posiada procedury dotyczace bezpiecznego niszczenia danych?
o Tak
e Nie

7.8 Czy firma posiada strategi¢ zarzadzania urzadzeniami mobilnymi (MDM - Mobile
Device Management)?

e Tak

e Nie






