
Ankieta sprawdzająca cyberbezpieczeństwo firmy 

1. Zabezpieczenia Sieciowe 

1.1. Czy w Państwa firmie są wdrożone systemy IPS/IDS (Intrusion Prevention 
System/Intrusion Detection System)? 

• Tak 

• Nie 

• W trakcie wdrażania 

1.2. Czy posiadacie mapę struktury sieciowej i urządzeń? 

• Tak 

• Nie 

• W trakcie opracowywania 

1.3. Czy w waszej firmie stosuje się prawidłową segmentację sieci (oddzielenie 
segmentów krytycznych od innych)? 

• Tak 

• Nie 

• W trakcie wdrażania 

1.4. Czy stosujecie VPN (np. L2TP) do zabezpieczania zdalnego dostępu do sieci 
firmowej? 

• Tak 

• Nie 

• W trakcie wdrażania 
1.5 Czy w firmie są wdrożone mechanizmy do monitorowania aktywności sieciowej oraz 
generowania raportów bezpieczeństwa? 

• Tak 

• Nie 

• W trakcie wdrażania 

1.6 Czy w firmie są wdrożone systemy EDR (Endpoint Detection and Response)? 

• Tak 

 

• Jeśli tak, proszę podać, jakie rozwiązania są wykorzystywane. 



 

• Nie 

 

1.7  Czy firma posiada system SIEM (Security Information and Event Management)? 

• Tak  
 

• Jeśli tak, proszę podać, jakie rozwiązania są wykorzystywane. 
 

• Nie 

1.8  Czy firma posiada SOC (Security Operations Center) lub korzysta z usług 
zewnętrznego SOC? 

• Tak, posiadamy wewnętrzne SOC 
 

• Tak, korzystamy z zewnętrznego SOC 
 

• Nie 

2. Zabezpieczenie Danych 

2.1. Czy stosujecie strategię backupu danych w modelu 3-2-1-1-0? 

• Tak 
 

• Nie 
 

• W trakcie wdrażania 

2.2. Czy przeprowadzacie regularne testy odtwarzania danych z backupu? 

• Tak 
 

• Nie 
 

• Planujemy w przyszłości 

2.3 Czy firma korzysta z szyfrowania danych na urządzeniach mobilnych i nośnikach 
wymiennych? 

• Tak 
 

• Nie 
 

• Planujemy w przyszłości 



3. Zabezpieczenia Użytkowników i Urządzeń 

3.1. Czy w firmie stosowane są rozwiązania MFA (np. klucze U2F) do uwierzytelniania? 

• Tak 
 

• Nie 
 

• W trakcie wdrażania 

3.2. Czy firma posiada aktualne oprogramowanie antywirusowe (np. ESET) oraz 
oprogramowanie zabezpieczające przed ransomware (np. Cybereason)? 

• Tak 
 

• Nie 
 

• W trakcie wdrażania 

4. Polityki i Procedury 

4.1. Czy w firmie jest wdrożona polityka haseł wymagająca używania różnych haseł do 
każdego systemu oraz minimalnej długości 25 znaków? 

• Tak 
 

• Nie 
 

• W trakcie wdrażania 

4.2 W jaki sposób w firmie przechowywane są hasła (Menedżery haseł/ Przeglądarki 
internetowe/ inne)? 

 

 

4.3. Czy firma posiada wszystkie loginy i hasła administracyjne do urządzeń i systemów 
oraz bazę haseł na wypadek zakończenia współpracy z IT? 

• Tak 
 

• Nie 
 

• W trakcie organizacji 

4.4. Czy posiadacie w firmie politykę cyberbezpieczeństwa i procedury dotyczące 
zarządzania ryzykiem oraz zakupem technologii? 



• Tak 
 

• Nie 
 

• W trakcie opracowywania 

5. Aktualizacje i Szkolenia 

5.1. Czy przeprowadzacie bieżące aktualizacje urządzeń sieciowych, serwerów i 
komputerów klienckich? 

• Tak, regularnie 
 

• Tak, sporadycznie 
 

• Nie 

5.2. Kiedy ostatnio przeprowadzono aktualizacje kluczowych systemów? 
 

5.3. Czy pracownicy firmy regularnie uczestniczą w szkoleniach z zakresu 
cyberbezpieczeństwa? 

• Tak, regularnie 
 

• Tak, sporadycznie 
 

• Nie 

5.4. Kiedy ostatnio przeprowadzono szkolenie z zakresu cyberbezpieczeństwa? 
 
6. Zabezpieczenie Poczty 

6.1. Jakie zabezpieczenia stosujecie dla poczty firmowej (np. filtry antyspamowe, 
szyfrowanie, DMARC)? 

 

 

7. Dodatkowe Pytania 

7.1. Czy przeprowadzacie regularne audyty bezpieczeństwa IT? 

• Tak 
 

• Nie 
 

• Planujemy w przyszłości 



7.2. Czy firma posiada plan działania w sytuacji kryzysowej (incident response plan) na 
wypadek cyberataku? 

• Tak 
 

• Nie 
 

• W trakcie opracowywania 

7.3. Czy firma korzysta z zewnętrznych firm do przeprowadzania testów 
penetracyjnych? 

• Tak, regularnie 
 

• Tak, sporadycznie 
 

• Nie 

7.4 Czy	firma	korzysta	z	usług	doradczych	w	zakresie	cyberbezpieczeństwa? 

• Tak, regularnie 
 

• Tak, sporadycznie 
 

• Nie 

7.5 Jak zabezpieczone są serwerownie i inne krytyczne lokalizacje fizyczne w firmie? 

 

 

7.6 Czy firma stosuje zasady minimalnych uprawnień w zakresie dostępu do systemów? 

• Tak 
 

• Nie 

7.7 Czy firma posiada procedury dotyczące bezpiecznego niszczenia danych? 

• Tak 
 

• Nie 

7.8 Czy firma posiada strategię zarządzania urządzeniami mobilnymi (MDM - Mobile 
Device Management)? 

• Tak 
 

• Nie 



 

 


